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7. Politica de Protecdo de Dados e Privacidade

Durante o curso de suas atividades comerciais, a Colossal Trading coletara, armazenara e processara Dados
Pessoais de pessoas naturais, sejam colaboradores, fornecedores ou vinculadas a pessoas juridicas com quais
mantemos relacionamento comercial, e reconhecemos a obrigatoriedade por parte da Colossal Trading com

relagdo ao correto e licito tratamento destes Dados Pessoais.

A Politica de Protecdo de Dados e Privacidade visa garantir que todos os administradores, colaboradores e
prestadores de servigos da Colossal Trading atuem continuamente em conformidade com a legislagdo nacional e
internacional relativa a Protegdo de Dados, sendo que sempre que a Colossal Trading realizar o tratamento, o
processamento, o0 armazenamento, o compartilhamento ou a eliminagdo de Dados Pessoais, utilizara a Lei Geral

de Protegdo de Dados (Lei Federal 13.790/2018 “LGPD”) como marco regulatorio de referéncia.

7.1 Escopo

Esta Politica se aplica a todos os administradores, colaboradores e prestadores de servigos da Colossal Trading
sempre que realizarem o tratamento ou o processamento de Dados Pessoais de pessoas naturais, sejam
colaboradores, fornecedores ou vinculadas a pessoas juridicas com quais a Colossal Trading mantenha

relacionamento comercial.

7.2 Definicoes

Dados Pessoais significa toda e qualquer informacdo que pode ser utilizada para identificar direta ou
indiretamente uma pessoa natural, como por exemplo o nome, o nimero de documento de identidade, a data e o
local de nascimento, a filiagdo, o nimero de CPF, os nimeros de telefone, os nimeros de conta bancéria, dentre

outros informagdes especificas que permitam identificar uma pessoa natural “identificavel”.
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Dados Pessoais Sensiveis significa toda e qualquer informacao vinculada a pessoas naturais relativas a origem
racial ou étnica, convicgdo religiosa, opinido politica, filiacdo a sindicato ou a organizagdo de carater religioso,
filosofico ou politico, dados referentes a satide fisica ou mental, a vida sexual, informagdes genéticas, dados

biométricos, informagdes financeiras e dados patrimoniais, dentre outras.

O tratamento e o processamento de Dados Pessoais Sensiveis, quando necessario, deverdo ser realizados com
procedimentos adicionais de seguranca, observado os principios ¢ direitos do Titular de Dados, ¢ formalmente

autorizado pelo Titular dos Dados para a finalidade exata para a qual estdo sendo processados.

O Titular dos Dados ¢ uma pessoa natural identificada ou identificavel a quem os Dados Pessoais estdo

vinculados.

O Controlador de Dados ¢ o agente do tratamento de dados, conforme definido na LGPD, responsavel pela
definicdo dos motivos pelos quais se faz necessario o tratamento dos dados e pela definigdo dos procedimentos e

das politicas para o tratamento de Dados Pessoais, podendo ser uma pessoa natural ou uma pessoa juridica.

O Encarregado do Protecdo de Dados (“EPD”) ¢ a pessoa natural nomeada por um Controlador de Dados, para

ser o responsavel pela tema de Prote¢do de Dados e Privacidade, atuando como mediador entre os Titulares de

Dados Pessoais, os Controladores de Dados Pessoais e a autoridade de prote¢do de dados.

7.2 Governanca de Proteciio de Dados

A estrutura de governanga de Protecdo de Dados sera composta pela Diretoria da Colossal Trading, pelo EPD e

por todos os colaboradores e prestadores de servigos da Colossal Trading.

7.2.1 Responsabilidades

A Diretoria da Colossal Trading sera responséavel por: (i) garantir que a Protecdo de Dados e a Privacidade

sejam efetivas e continuas no tratamento, no processamento, no armazenamento, no compartilhamento ou na
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eliminacdo de Dados Pessoais; (ii) garantir a atualiza¢do das politicas e procedimentos relativos a Protecdo de

Dados e Privacidade; (iii) nomear o EPD;

O EPD sera responsavel por: (i) representar a Colossal Trading perante as autoridades de prote¢do de dados
relevantes, em especial a ANPD — Autoridade Nacional de Protecdo de Dados; (ii) manter todos os
administradores, colaboradores ¢ prestadores de servigos da Colossal Trading atualizados sobre mudancgas
regulatorias ou das politicas internas relativas a Protecdo de Dados e Privacidade; (iii) realizar os treinamentos
internos periodicos de Protecdo de Dados e Privacidade para todos os envolvidos no tratamento, no
processamento, no armazenamento, no compartilhamento ou na eliminacdo de Dados Pessoais; (iv)
supervisionar a implementacdo de novos processos € politicas internas de Prote¢cdo de Dados e monitorar sua
eficacia; (v) gerenciar as demandas relacionadas aos direitos dos titulares de Dados Pessoais de acordo com a
LGPD e demais atos juridicos, por exemplo, solicitagdes dos Titulares de Dados para acesso, exclusdo ou
portabilidade dos Dados Pessoais; (vi) recepcionar denincias de violagdes de Dados Pessoais; (vii) identificar,

registrar e corrigir as violagoes de Dados Pessoais de forma tempestiva ¢ eficaz;

Os demais colaboradores e prestadores de servigos da Colossal Trading serfo responsaveis por: (i) coleta,
processamento, tratamento, armazenamento e exclusdo de Dados Pessoais em seus respectivos departamentos;
(i1) comunicar ao EPD todos as incidéncias e ndo-conformidades identificados com relagdo ao tema de Protecao
de Dados e Privacidade; (iii) Manter-se atualizados com relagdo a esta Politica de Prote¢do de Dados e

Privacidade e suas atualizagdes futuras;

7.3 Diretrizes, Principios e Obrigacdes de Protecao de Dados e Privacidade

A Protecdo de Dados ¢ a Privacidade é um direito fundamental de todo cidaddo brasileiro assegurado pelo artigo

5% inciso LXXIX da Constituigao Federal e regulamentado pela LGPD.

A LGPD exige que o Controlador de Dados seja capaz de demonstrar a aderéncia aos principios de Protecdo de

Dados e Privacidade, documentando as decisdes tomadas sobre a coleta, o tratamento, o processamento, 0O
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armazenamento, o compartilhamento ou a eliminagdo de Dados Pessoais, e assegurando a obtencdo do

consentimento prévio do Titular dos Dados.

Desta forma, os principios abaixo relacionados deverdo, juntamente com a base legal, nortear todo e qualquer
coleta, tratamento, processamento, armazenamento, compartilhamento ou eliminagdo de Dados Pessoais

realizados pela Colossal Trading.

7.3.1 Finalidade, Adequacio e Interesse Legitimo

A coleta, o processamento ¢ o tratamento de Dados Pessoais somente podera ser realizado quando houver
compatibilidade com a finalidade informada pelo Controlador de Dados ao Titular de Dados, de acordo com o
interesse legitimo e limitado aos Dados Pessoais que sejam realmente imprescindiveis e adequados para os fins

que se destinam

7.3.2 Livre Acesso aos Dados Pessoais

Além da informagdo prévia acerca da finalidade do tratamento dos Dados Pessoais, ¢ necessario que seja
garantido pelo Controlador de Dados ao Titular dos Dados, livre acesso aos seus proprios Dados Pessoais,

sempre que solicitado pelos canais adequados ao EPD.

7.3.2 Qualidade e Integridade dos Dados Pessoais

O Controlador de Dados deve assegurar aos Titulares de Dados a exatiddo, a clareza, a relevancia e a
atualizacdo dos Dados Pessoais coletados, tratados, processados, armazenados, compartilhados ou eliminados, a

fim de evitar possiveis transtornos ao Titular dos Dados em razdo da imprecisdo dos seus Dados Pessoais.
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7.3.3 Transparéncia

O Controlador de Dados deve garantir aos Titulares de Dados, informagdes claras, precisas e facilmente
acessiveis sobre a realizagdo do tratamento e os respectivos agentes de tratamento, observados os sigilos

comerciais e/ou industriais eventualmente presentes.

7.3.4 Seguranga

O Controlador de Dados deve adotar medidas técnicas e administrativas de seguranca aptas a proteger os Dados
Pessoais de acessos ndo autorizados e de situagdes acidentais ou ilicitas de destrui¢do, perda, alteracdo,

comunicacao ou difusdo dos Dados Pessoais.

7.3.5 Nao Discriminacio

O Controlador de Dados deve garantir a impossibilidade de realizagdo do tratamento de Dados Pessoais para
fins discriminatorios, ilicitos ou abusivos, ou seja, o tratamento de Dados Pessoais deve ser realizado
exclusivamente de forma que evite a estigmatizag@o, a criacdo de estere6tipos ou a limitagdo de direitos dos

Titulares de Dados.

A Colossal Trading deve ser capaz de demonstrar conformidade com os principios acima mencionados em todos
as etapas do processamento de Dados Pessoais, devendo, dentre outras acdes, (i) revisar e atualizar
periodicamente as politicas internas de Prote¢do de Dados e Privacidade; (ii) realizar treinamentos periddicos
sobre o tema de Prote¢do de Dados e Privacidade a todos os colaboradores e prestadores de servigos; (iii)
realizar auditorias internas de das atividades de processamento de Dados Pessoais; (iv) manter registros de todas
as violagdes de Dados Pessoais ¢ das acdes tomadas para mitigar riscos futuros de novas violagdes de Dados
Pessoais; (v) assegurar que sempre exista um EPD nomeado, com autonomia e poder para exercer suas fungdes

previstas nesta politica.
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7.4. Exemplos de Dados Pessoais e de Titulares de Dados Pessoais

Todos os dados e informagdes recebidas de colaboradores, prestadores de servico e candidatos a vagas de
trabalho na Colossal Trading, sejam dados recebidos ao longo do processo de selegdo, de candidatos aprovados
ou descartados, dados recebidos para registro de colaboradores registrados via regime da CLT, sejam dados de
prestadores de servicos eventuais, terceirizados ou consultores, recebidos para fins de formaliza¢do de contratos
de prestagdo de servigos, de fornecimento de produtos ou simplesmente propostas comerciais serdo

considerados Dados Pessoais.

Todos os dados, informagdes e copias de documentos, recebidos de fornecedores ou clientes, sejam dados da
pessoa juridica ou das pessoas naturais a elas vinculadas, seus administradores, beneficiarios finais ou
procuradores, copias de documentos, recebidos para fins de formaliza¢ao de cadastro para inicio ou manutengéo
de relacionamento comercial com a Colossal Trading, ou simplesmente para tentativas de estabelecimento de

relacionamento comercial, serdo considerados Dados Pessoais.

7.5. Requisitos para a coleta, o processamento, o tratamento ¢/ou armazenamento de Dados Pessoais

Dados Pessoais s6 poderdo ser coletados, processados, tratados e/ou armazenados para fins especificos,
explicitos e legitimos, sendo que para exista uma finalidade legitima, a Colossal Trading deve certificar-se que a
coleta, o processamento, o tratamento e/ou o armazenamento, atendam as bases legais previstas no Artigo 7° da

LGPD, dentre os quais destacamos:

e Obtencao do consentimento explicito do Titular de Dados;

e Ser necessario para o cumprimento de uma obrigacdo legal ou regulatoria por parte do Controlador de
Dados;

e Ser necessario para a execu¢do de um contrato com o Titular de Dados ou para a realizagdo das etapas
preparatorias para tal contrato a pedido do Titular de Dados;

e Ser necessario ao exercicio regular de direitos em processo judicial, administrativo ou arbitral;

e Ser necessario para a prote¢do da vida ou da incolumidade fisica de um Titular de Dados ou de

terceiros; e
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e Ser necessario para fins de “interesses legitimos” do Controlador de Dados ou de terceiros, exceto no

caso de prevalecerem direitos e liberdades fundamentais do Titular de Dados;

Os Dados Pessoais coletados, processados, tratados e/ou armazenados devem ser:

e Adequados, relevantes e limitados para os fins a que se destinam e as bases legais que os regulam;

e Precisos e atualizados;

e Armazenados de forma a ndo permitir a identificacdo do Titular dos Dados por tempo maios do que o
necessario; e

e Compartilhados com outros Controladores de Dados somente em formato criptografado ¢ com

aprovagao prévia do EPD.

7.6. Requisitos para a coleta, o processamento, o tratamento ¢/ou armazenamento de Dados Pessoais

Sensiveis

A coleta, o processamento, o tratamento e/ou o armazenamento de Dados Pessoais Sensiveis somente podera

ocorrer segundo as hipdteses previstas no Artigo 11° da LGPD, dentre as quais destacamos:

e Obtengdo do consentimento explicito do Titular de Dados ou do seu responsavel legal, e de forma
destacada para finalidades especificas;

e Sem a obten¢do do consentimento explicito do Titular de Dados ou do seu responsavel legal, nas
hipoteses que: (i) for indispensdvel para o cumprimento de obrigagdo legal ou regulatéria pelo
Controlador de Dados; (ii) em que for necessario para o exercicio regular de direitos, inclusive em
contrato ou em processos administrativos, judiciais ou arbitrais; (iii) em que for necessario para a
protecdo da vida ou da incolumidade fisica do Titular de Dados ou de terceiros; ¢ (iv) em que for
essencial para garantia de prevencdo a fraude e a seguranca do Titular de Dados em processos de
identificacdo e autenticagdo de cadastros em sistemas eletronicos, resguardados os direitos previstos no

Artigo 9° da LGPD;
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O processamento de Dados Pessoais Sensiveis ¢ considerado de alto risco e deve ser previamente autorizado
pelo EPD, o qual devera identificar os administradores, colaboradores e prestadores de servigos da Colossal
Trading que possam ter permissdo para a coleta, o processamento, o tratamento e/ou o armazenamento de Dados

Pessoas Sensiveis, ¢ devem possuir niveis de seguranga compativeis com sua classificacdo de risco.

7.7. Etapas do processamento de Dados Pessoais

Existem diferentes etapas no processamento de Dados Pessoais: (i) coleta; (ii) processamento; (iii) divulgacao /

transferéncia; (iv) armazenamento; (v) retencdo e Exclusdo;

7.7.1 Coleta de Dados Pessoais

Ao coletar Dados Pessoais a Colossal Trading deve garantir que: (i) temos uma base legal para a obtengdo dos
Dados Pessoais, de acordo com o Artigo 7° da LGPD; (ii) Que os Titulares de Dados estejam informados, de

acordo com o “Direito de ser informado e demais direitos” previstos no Artigo 18° da LGPD;

Os Titulares de Dados devem receber no minimo as seguintes informagdes:

e A identificagdo e os detalhes de contato do Controlador de Dados;

e Os objetivos e as bases legais para a coleta dos Dados Pessoais;

e A ocorréncia de compartilhamento de Dados Pessoais com outros Controladores de Dados, no Brasil ou
no Exterior, e a identificagdo dos Controladores de Dados e o pais de destino destes compartilhamentos

de Dados Pessoais, se existirem;

Devem ser coletados, de forma segura e consentida, Dados Pessoais precisos e necessarios apenas para os

objetivos a que se destinam.

O consentimento dos Titulares de Dados, apesar de ser a principal base legal para o processamento de Dados

Pessoais, trata-se apenas de uma das condi¢des, subsistindo as demais bases quando ndo for necessario a
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obten¢do do consentimento do Titular dos Dados, como por exemplo nas situagdes de utilizagdo de cookies de

rastreamento e nos processos de recrutamento e sele¢do de novos colaboradores, dentre outras.

Em todas as situacdes em que for necessario a obtencdo do consentimento do Titular de Dados, o consentimento
deve ser obtido em conformidade com os requisitos definidos no Artigo 8° da LGPD, dentre os quais
destacamos:
e O consentimento deve ser dado através de uma declaracdo ou acdo clara, que demonstre a manifestacao
inequivoca da vontade do Titular dos Dados;
e O consentimento deve ser dado de forma livre, ou seja, sem condicionantes ao consentimento € nao
pode ser pré-condicdo para a oferta de um produto ou servigo;
e As solicitagdes de consentimento devem ser explicitas e separadas de outros assuntos, inteligiveis,
diretas e em linguagem clara de simples compreensao;
e Os Titulares de Dados devem ser informados no momento do consentimento, de seu direito de cancelar

o consentimento a qualquer tempo de forma simples e sem custos de nenhuma natureza;

Devem ser mantidos registros detalhados dos consentimentos concedidos pelos Titulares de Dados, de forma a
permitir ao Controlador de Dados comprovar que o consentimento foi obtido tempestivamente e em

conformidade com os requisitos previstos na LGPD.

Nos processos de recrutamento e sele¢do de candidatos a vagas de trabalho abertas pela Colossal Trading, sejam
conduzidos pelo departamento de recursos humanos ou por empresas terceirizadas, os candidatos devem ser
informados, no momento do preenchimento dos formularios ¢ de quaisquer outros documentos do processo que
contenham Dados Pessoais, sobre quem é o Controlador de Dados responsavel pela coleta e para quais fins
serdo coletados seus Dados Pessoais, ¢ ainda se os seus Dados Pessoais serdo retidos para uso em processos

futuros de recrutamento ou se serdo destruidos ao término do processo em curso.

7.7.2 Processamento de Dados Pessoais
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Para o uso e processamento de Dados Pessoais, a Colossal Trading deve garantir que exista a correta base legal
para o processamento dos Dados Pessoais, que sdo precisos € ndo serdo processados de maneira incompativel

com a base legal e com os fins a que se destinam, e que o processamento sera feito de forma segura.

Os Dados Pessoais de colaboradores e de candidatos a vagas de emprego na Colossal Trading devem, sempre
que possivel, serem processados de forma exclusiva, sendo que no caso de precisar serem processados por
empresas terceirizadas, como por exemplo empresas de recrutamento, empresas de beneficios, empresa de
contabilidade, a Colossal Trading deve assegurar que receberdo por parte destes terceiros, a mesma seguranga

no processamento do que quando realizado pela propria Colossal Trading.

7.7.3 Divulgaciao / Transferéncia de Dados Pessoais

Dados Pessoais nao devem ser transferidos para outros Controladores de Dados, a menos que sejam parte de um
processo autorizado internamente pelo EPD e o compartilhamento tenha sido autorizado pelo Titular dos Dados

no momento da coleta dos Dados Pessoais.

Dados Pessoais somente poderdo ser compartilhados com outros Controladores de Dados se estes se
comprometerem formalmente a cumprir esta Politica de Protecdo de Dados, ou se eles proprios possuirem
politicas e adotarem procedimentos adequados de prote¢do de dados e preencherem satisfatoriamente os
requisitos de seguranca de processamento de Dados Pessoais da Colossal Trading. O EPD deverd manter
registro atualizado de todos os Dados Pessoais compartilhados com terceiros e das politicas ¢ procedimentos de

protecdo de dados e segurancga por eles adotados.

Caso um Titular de Dados solicite acesso e/ou portabilidade de seus Dados Pessoais processados e armazenados
pela Colossal Trading, o EPD serd o responsavel pelos procedimentos de identificagdo do solicitante, de
verificagdo da adequacdo e legalidade da solicitacdo e de disponibilizagdo dos Dados Pessoais em formato
valido e intercambidvel para o Titular dos Dados ou para outro Controlador de Dados por ele nomeado,

respeitando os requisitos de seguranca e privacidade previstos nesta politica.
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Nao serdo transferidos Dados Pessoais para Controladores de Dados em outros paises, a menos que seja
estritamente necessario, que o Titular de Dados tenha dado consentimento especifico e que o eventual pais de
destino para o qual serdo transferidos os Dados Pessoais tenha um nivel adequado de protecdo dos direitos ¢ das

liberdades dos Titulares de Dados.

Na auséncia de uma avaliagdo positiva de adequagdo ou da inexisténcia de salvaguardas adequadas, uma
transferéncia de Dados Pessoais para o exterior s6 podera ocorrer se: (i) A transferéncia for necessaria por
razdes de interesse publico; (ii) A transferéncia for necessaria para o estabelecimento, exercicio ou defesa de
uma demanda judicial; (iii) A transferéncia for necessaria para proteger os interesses vitais do Titular de Dados

ou de terceiros;

7.7.4 Armazenamento de Dados Pessoais

Os Dados Pessoais devem ser armazenados num formato que permita a perfeita identificagdo dos Titulares de
Dados e por um periodo ndo maior do que o necessario para os fins aos quais se destina e ndo maior do que o
prazo legal de guarda. Dados Pessoais que ndo possam ser utilizados, mas devem ser armazenados para fins

legais, devem ter as protegdes de seguranca necessarias para impedir o acesso ou processamento indevido.

Os Dados Pessoais devem ser armazenados em bancos de dados seguros e acessiveis apenas aos
administradores, colaboradores e prestadores de servigos da Colossal Trading que necessitem processa-los, e
somente, para o propésito para os quais foram coletados e consentidos pelo Titular de Dados.

Os Dados Pessoais eventualmente contidos em e-mails corporativos nas caixas de entrada ¢ saida dos
colaboradores devem ser excluidos ou salvos nos bancos de dados protegidos, sendo que as caixas de e-mails

deverao ser limpas a cada 12 (doze) meses.

Os Dados Pessoais serdo armazenados em bancos de dados mantidos em servidores localizados no Brasil.

7.7.5 Retencao e Exclusiao de Dados Pessoais
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Um dos objetivos principais desta Politica de Prote¢do de Dados e Privacidade ¢ garantir que os Dados Pessoais
ndo sejam armazenados por periodo superior ao necessario. Isso significa que os Dados Pessoais devem ser
excluidos dos bancos de dados da Colossal Trading quando ndo cumprirem mais as finalidades para as quais
foram coletados ou quando o tempo obrigatdrio de guarda por motivos legais tenha terminado.

O propésito e a necessidade de armazenamento de Dados Pessoais termina quando:

e O colaborador ou prestador de servigos tiver seu vinculo encerrado com a Colossal Trading, respeitado
os prazos legais para manutengdo dos dados e registros apds o término do vinculo;

e A relacdo comercial com um cliente ou fornecedor for encerrada, respeitado os prazos legais para
manutencdo dos dados e registros da relagdo comercial;

e Ocorrer a solicitagdo formal por parte de um Titular de Dados, para que seus Dados Pessoais sejam
excluidos, respeitando o seu “Direito de Exclusdo” previsto na LGPD;

e Exceder o periodo de inatividade de 5 (cinco) anos de um cliente ou fornecedor;

e Tenham sido cumpridos todos os limites de armazenamento legais, regulamentares e judiciais aos quais

a Colossal Trading esteja obrigada a cumprir;

O armazenamento de Dados Pessoais por prazos superiores ao proposito ¢ necessidade de armazenamento

devem ser autorizados e justificados pelo EPD.

Os Titulares de Dados tém o direito de solicitar que seus Dados Pessoais sejam excluidos ou tenham o seu
processamento bloqueado ou restrito, mas este ndo ¢ um direito absoluto e dependera de outros requisitos legais,
sendo que a Colossal Trading podera recusar uma solicitacdo de exclusdo quando os Dados Pessoais estiverem
sendo processados para: (i) exercer o direito a liberdade de expressdo e informacgdo; (ii) para cumprir uma

obrigagdo legal; (iii) para fins de interesse publico; e (iv) para o exercicio de defesa em a¢des judiciais.

As solicitagdes de exclusdes e/ou bloqueio de processamento de Dados Pessoais, somente serdo aceitas se
realizadas pelo proprio Titular dos Dados e ap6s a verificacdo de sua identidade e serdo autorizadas e realizadas

pelo EPD.
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7.8. Direitos dos Titulares de Dados Pessoais

A Colossal Trading reconhece ¢ respeitara os direitos dos Titulares de Dados Pessoais, em especial os direitos

elencados no Artigo 18° da LGPD, elencados a seguir:

Direito a confirmacdo da existéncia do tratamento dos Dados Pessoais;

Direito de acesso aos seus Dados Pessoais tratados;

Direito a correcdo de Dados Pessoais incompletos, inexatos ou desatualizados;

Direito a anonimizagdo, bloqueio ou eliminagdo de Dados Pessoais desnecessarios, excessivos ou
tratados em desconformidade com as previsdes da LGPD;

Direito a portabilidade de seus Dados Pessoais para outro Controlador de Dados;

Direito a eliminagdo dos seus Dados Pessoais anteriormente consentidos para tratamento;

Direito de ser informado sobre qualquer compartilhamento dos seus Dados Pessoais com outro
Controlador de Dados, no Brasil ou no Exterior;

Direito de ser informado sobre a possibilidade de ndo permitir o tratamento dos seus Dados Pessoais e
as consequéncias desta negativa;

Direito de revogar o consentimento para tratamento anteriormente concedido;

7.8.1 Direito de acesso aos Dados Pessoais

Os Titulares de Dados tém o direito assegurado pela LGPD de obter a confirmagao de que seus Dados Pessoais

estdo sendo processados e de ter acesso a quais Dados Pessoais e outras informagdes cadastrais estdo sendo

armazenados a qualquer momento pela Colossal Trading.

As solicitagdes de acesso aos Dados Pessoais processados e/ou armazenados, somente serdo aceitas se

realizadas pelo proprio Titular dos Dados e ap6s a verificagdo de sua identidade e serdo autorizadas e realizadas

pelo EPD.

7.8.2 Direito de portabilidade dos Dados Pessoais



9 i MANUAL DE CONTROLES INTERNOS

Colossal Trading

Assunto Data de Emisséo Folha

7. Politica de Protecio de Dados e Privacidade Setembro/2025 14/18

Os Titulares de Dados tém o direito assegurado pela LGPD de solicitar, a qualquer tempo, a portabilidade de
seus Dados Pessoais para outro Controlador de Dados, sem obstaculos a usabilidade dos dados e sem custos

para o solicitante.

As solicitagdes de portabilidade de Dados Pessoais somente serdo aceitas se realizadas pelo proprio Titular dos

Dados e ap6s a verificagdo de sua identidade e serdo autorizadas e realizadas pelo EPD.

7.8.3 Direito de correcio e/ou atualiza¢cao dos Dados Pessoais

Os Titulares de Dados t€m o direito assegurado pela LGPD de solicitar, a qualquer tempo, a corregdo e¢/ou
atualizacdo dos Dados Pessoais armazenados pela Colossal Trading, sempre quando identificar que os seus

dados estejam incorretos, incompletos ou desatualizados.

As solicitagdes de corregdo e/ou alteracdo de Dados Pessoais somente serdo aceitas se realizadas pelo proprio
Titular dos Dados e apds a verificacdo de sua identidade e serdo autorizadas e realizadas pelo EPD, que

analisard inclusive, a adequacdo ¢ a legalidade da solicitagdo.

No caso dos Dados Pessoais objeto da solicitacdo de correcdo e/ou alteragdo tiverem sido compartilhados com
outros Controladores de Dados, a Colossal Trading informara o Titular de Dados sobre os demais Controladores
de Dados com os quais seus Dados Pessoais foram compartilhados e envidara os seus melhores esforcos para

que estes terceiros também promovam a corregdo e/ou alteracdo solicitada.

No caso da solicitagdo de correcdo e/ou alteracdo dos Dados Pessoais ndo for aceita pela Colossal Trading, o
Titular dos Dados devera ser informado sobre os motivos da negativa e do seu direito de reclamar junto a

Autoridade Nacional de Prote¢do de Dados (ANPD).

7.8.4 Direito de restringir e/ou bloquear a coleta, o processamento e o armazenamento dos Dados

Pessoais
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Os Titulares de Dados t€ém o direito assegurado pela LGPD de solicitar, a qualquer tempo, a restrigdo e/ou

bloqueio da coleta, do processamento ou do armazenamento dos seus Dados Pessoais pela Colossal Trading.

As solicitagdes de restricdo e/ou bloqueio da coleta ¢ do processamento de Dados Pessoais somente serdo
aceitas se realizadas pelo proprio Titular dos Dados e apos a verificagao de sua identidade e serdo autorizadas e

realizadas pelo EPD.

Se a solicitacdo for de restricdo, a Colossal Trading terd permissdo apenas de armazenar os Dados Pessoais, mas
ndo mais poderd processa-los apds a solicitagdo, e neste caso devem ser retidos e armazenados apenas as
informagdes suficientes para garantir que a restricdo seja respeitada durante todo o periodo legal de

armazenamento.

A Colossal Trading sera obrigada a restringir o processamento de Dados Pessoais nas seguintes situagdes:

e Quando um Titular de Dados contestar a exatiddo dos seus Dados Pessoais, e neste caso deve ser
restringindo o processamento até que tenha sido realizada a validagdo dos Dados Pessoas armazenados,
€ se necessario, a sua corregao.

e Quando um Titular de Dados solicitar o bloqueio do processamento dos seus Dados Pessoais, mas o
processamento seja ou tenha sido necessario para fins de interesse publico ou por razdes legais.

¢ Quando ndo for mais necessario o processamento dos Dados Pessoais, mas o Titular dos Dados solicitar

a manuten¢do do armazenamento para estabelecer ou exercer sua defesa em ac¢des judiciais.
7.8.5 Direito de objecdo ao processamento dos Dados Pessoais
A Colossal Trading devera explicitar para os Titulares de Dados como eles podem se opor ou restringir a coleta
e o processamento dos seus Dados Pessoais, inclusive para fins de agdes de marketing direto. Estas informagdes

devem ser claras e facilmente acessiveis pelos Titulares de Dados.

A coleta e o processamento dos Dados Pessoais devem ser interrompidos no caso de objecdo por parte do

Titular de Dados, a menos que a Colossal Trading demonstre interesses legitimos e base legal para a coleta ¢ o
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processamento que prevalegam sobre os direitos e as liberdades individuais do Titular de Dados, ou quando a
coleta e o processamento sejam necessarios para o estabelecimento ou exercicio de defesa da Colossal Trading

em agdes judiciais.

7.8.5 Direito de limitacao de decisoes automatizadas

Os Titulares de Dados tém o direito assegurado pela LGPD de estarem protegidos contra decisdes tomadas de
forma automatizadas, sem a revisdo ou interferéncia humana, que sejam potencialmente prejudiciais aos seus

direitos e liberdades individuais.

7.9. Reclamacgdes dos Titulares de Dados
Caso algum Titular de Dados faca uma reclamacdo formal relativa a seguranga do processamento e
armazenamento dos seus Dados Pessoais, esta reclamagdo devera ser encaminhada para o EPD no e-mail

epd@colossaltrading.com.br.

As reclamacgdes somente serdo aceitas se realizadas pelo proprio Titular dos Dados e ap6s a verificagdo de sua

identidade e serdo autorizadas e realizadas pelo EPD.

Os Titulares de Dados deverdo ser instruidos a enviar apenas copias dos documentos-chave que disponham para

embasar os motivos das reclamagoes.
Caso a resposta final da Colossal Trading a uma reclamagdo ndo seja considerada satisfatoria pelo Titular de

Dados reclamante, ele deve ser informado sobre o seu direito de reclamar diretamente junto a Autoridade

Nacional de Prote¢do de Dados (ANPD).

7.10. Violacdes de Dados Pessoais
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Como Controlador de Dados, a Colossal Trading deverd garantir que todas as medidas e procedimentos
adequados de seguranga estejam vigentes e atualizados, de forma a mitigar os riscos de violagdes de quaisquer

naturezas dos Dados Pessoais sob seu controle.

Violagdes de Dados Pessoais podem incluir: (i) perda ou furto de Dados Pessoais (ou dos equipamentos ou
dispositivos onde os Dados Pessoais sdo armazenados); (ii) incapacidade de acessar os Dados Pessoais (devido a
falhas técnicas nos equipamentos ou dispositivos onde os Dados Pessoais sdo armazenados); (iii) ataques de
Hackers, de softwares maliciosos ou de ataques por “phishing” aos servidores e banco de dados de
armazenamento de Dados Pessoais; (iv) acessos ndo autorizados aos Dados Pessoais (por colaboradores ou
prestadores de servigos ndo autorizados ou por quaisquer terceiros); (v) erro humano, como o envio indevido de
Dados Pessoais a um destinatario incorreto ou nio autorizado; (vi) eventos de for¢ca maior, como incéndios ou

inundacdes dos locais de armazenamento dos Dados pessoais;

Na confirmacdo de um evento de violagdo de Dados Pessoais, ou ainda, na suspeita fundamentada da
possibilidade de ocorréncia de uma violagdo, o EPD deve ser comunicado imediatamente, o qual sera o
responsavel por avaliar a gravidade e os impactos da violacdo e: (i) definir as medidas necessarias para conter a
violagdo; (ii) definir as agdes possiveis para recuperar os Dados Pessoais violados; (iii) decidir comunicar a
ANPD, em até 72hs apos tomar conhecimento da violagdo, nos casos de ocorréncia de riscos de impactos sobre
os direitos e liberdades individuais dos Titulares de Dados; e (iv) decidir comunicar os Titulares dos Dados
violados, em prazo razoavelmente viavel, nos casos de ocorréncia de riscos de impactos sobre seus direitos e

liberdades individuais.

Todas as violagdes de Dados Pessoais devem ser registradas pelo EPD, juntamente com as medidas tomadas
para conter a violagdo, com as agdes para recuperar os Dados Pessoais violados ¢ com as razdes pelas quais a
Colossal Trading considerou necessario, ou ndo, a comunica¢do da violagdo a ANPD e/ou ao Titular dos Dados

violados.

Estes registros de violagdes de Dados Pessoais devem conter no minimo: (i) a natureza da violagdo; (ii) o tipo e
a quantidade dos Dados Pessoais violados; (iii) a identidade dos Titulares de Dados envolvidos na violagdo; (iv)

a extensdo da violag@o e o nivel de sensibilidade dos Dados Pessoais violados; (v) as medidas realizadas para
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conter a violagdo; (vi) as agOes realizadas para tentar recuperar os dados violados; (vii) uma avaliacdo dos riscos
de futuras violagdes da mesma natureza; e (viii) as acdes necessarias a serem implementadas para mitigar

futuras violagdes de dados.



